ANEXO
PLIEGO DE CONDICIONES PARTICULARES
LICITACION PRIVADA N° 25/2022
“CONTRATACION DE SERVICIOS FORTINET Y
CIBERSEGURIDAD”

1. OBJETO DE LA CONTRATACION:

El presente llamado a licitacion tiene por objeto la contratacién de servicios
especializados en soporte y consultoria en Fortinet, y servicios que cubran
Analisis de vulnerabilidades y actualizaciones, Seguridad en servicios de cloud
(preferentemente  AWS), Test de penetracion y analisis de seguridad de
aplicaciones web, Apoyo en investigacion y resolucién de incidentes,
Evaluacion y simulaciones de campafas de phishings y Soporte y puesta a
punto de WAZUH, sobre los distintos servicios y componentes del stack
tecnolégico del Poder Judicial de San Luis, conforme a la planificacion

presupuestaria para el afio 2022 en materia de tecnologia.

Esta licitacion esta compuesta de UN (1) renglon, el cual se encuentra

detallado en el punto 12 del presente.

2. ASPECTOS GENERALES
2.1. DENOMINACIONES

A los efectos de aplicaciéon de este pliego y todo otro documento contractual, se

utilizaran las siguientes denominaciones:
“Contratacién” Por este procedimiento de contratacion

“Organismo Contratante” Por Superior Tribunal de Justicia de la Provincia

de San Luis

“Oferente” Por la persona humana y/o juridica, que presenta oferta.



“Oferta” declaracion de voluntad irrevocable, unilateral, formulada vy
presentada por un oferente, consistente en una propuesta en los términos de

Ley

“Adjudicacién” acto administrativo y/o instrumento legal mediante el cual se

adjudica la compra o contratacion propuesta.

“Adjudicatario” Por la persona humana y/o juridica, cuya oferta ha sido

adjudicada.
2.2. PRESUPUESTO OFICIAL

El presupuesto oficial de la presente licitacion se establece en la suma de
PESOS UN MILLON SEISCIENTOS MIL ($ 1.600.000,00).

3. PROCEDIMIENTO DE CONTRATACION
3.1. MARCO JURIDICO APLICABLE

Todo cuanto no esté previsto en el presente Pliego de Bases y Condiciones
Particulares, sera resuelto de acuerdo con los términos del pliego de
condiciones generales aprobado por Acuerdo N° 463/2015, la Ley VIII-0256-
2004 de Contabilidad, Administracién y Control Publico de la Provincia de San

Luis, su modificatoria y su reglamentacion.
3.2. SISTEMA DE GESTION

La evaluacion de la admisibilidad de las ofertas, es decir del cumplimiento de
los requisitos formales establecidos en el presente pliego, estara a cargo del

Area Compras y Contrataciones de Secretaria Contable.

La evaluaciéon técnica de las ofertas estara a cargo de la Secretaria de
Informatica Judicial, la que procedera a analizar la conveniencia de las mismas,
de conformidad con lo establecido en el Pliego Unico de Bases y Condiciones
Generales y en el presente pliego, se establecera el orden de mérito de las

ofertas y recomendara la adjudicacion a la oferta mas conveniente.
3.3. NOTIFICACIONES

Durante el procedimiento de seleccién, seran consideradas validas las

notificaciones o comunicaciones que realice el Organismo Contratante al correo



electronico declarado oportunamente por el oferente al momento de presentar

su oferta.

Se invita a los oferentes a gestionar ante la Secretaria de Informatica del
Superior Tribunal de Justicia el domicilio electronico
“‘dominio@giajsanluis.gov.ar”, y posteriormente su incorporacion al
Registro de Proveedores del Poder Judicial, segun lo dispuesto
mediante Acuerdo 427/19.

3.4. FECHA Y LUGAR DE RECEPCION Y APERTURA DE
OFERTAS

La apertura de ofertas se realizara el dia 07 de noviembre de 2022, alas
11 horas por videoconferencia realizada a tal fin, por el Area Compras y

Contrataciones de Secretaria Contable.

Las ofertas seran recepcionadas hasta el DIA ANTERIOR, al
consignado en el parrafo precedente.

3.5. TRIBUNALES COMPETENTES

Para todas las cuestiones legales y/o judiciales que puedan suscitarse, las
partes se someten sin excepcion a la Jurisdiccidn Ordinaria Competente del
Poder Judicial de la Provincia de San Luis, con renuncia expresa al Fuero

Federal y a cualquier otro fuero que pudiere corresponder.

4. DE LOS OFERENTES

4.1. CALIDAD DEL PROVEEDOR

Deberan presentar la informacion que se detalla a continuacién segun el caso.
A. Personas Humanas:

1. Nombre completo, fecha de nacimiento, nacionalidad, domicilio real y

constituido, estado civil, numero y tipo de documento de identidad.
2. Fotocopia de D.N.I.
3. Constancia de CUIT.

4. Constancia de Inscripcion en el impuesto a los Ingresos Brutos.



B. Personas Juridicas:

1. Razdn social, domicilio legal y constituido, lugar y fecha de constitucion.
2. Constancia de CUIT.

3. Constancia de Inscripcién en el impuesto a los ingresos brutos.

4. Copia certificada del Contrato Social y su ultima modificacion.

En caso de que la oferta fuera suscripta por apoderado, debera adjuntar a la

misma fotocopia autenticada del poder que asi lo habilite.

5. DE LAS OFERTAS
5.1. REQUISITOS DE LAS OFERTAS

La presentacién de las ofertas se hara teniendo en cuenta en particular lo

siguiente:

Las Ofertas deberan presentarse solo mediante correo electronico a la
direccion compras@justiciasanluis.gov.ar, en documento electronico (en
formatos .doc, .docx o .pdf) protegido con cifrado de contrasefa, la que se
comunicara por el oferente al momento del inicio del acto de apertura de
ofertas, desde la misma direccion de correo desde la cual se remitié la oferta a

la direccion compras@justiciasanluis.gov.ar.
En el asunto del mencionado mail debera consignarse la siguiente frase:

“Licitacion Privada N° 25/2022 - Fecha de Apertura: 07 de
noviembre de 2022 — 11 hs.”

5.2 MANTENIMIENTO DE OFERTA

El oferente se obliga al mantenimiento de la oferta con su correspondiente
garantia durante un plazo de cuarenta y cinco (45) dias corridos, contado a
partir del dia siguiente al del acto de apertura. La obligacion de mantener y
garantizar la oferta se renovara automaticamente por periodos de quince (15)
dias corridos, hasta un maximo de cuarenta y cinco (45) dias corridos, salvo
que el oferente notificara fehacientemente al organismo cotizante su decision
de no mantener la misma con tres (3) dias de anticipacion al dia del

vencimiento del periodo de renovacién en curso. La comunicacién de renuncia



al mantenimiento de la oferta por un nuevo periodo dentro del plazo sefalado
anteriormente, no importara la pérdida de la garantia de la oferta. El
mantenimiento de la oferta comprendera un plazo total de noventa (90) dias

corridos en caso de no formular renuncia en tiempo y forma.

6. CONTENIDO Y EVALUACION DE LAS OFERTAS
6.1. OFERTA
La oferta debera incluir, en el orden que se indica, la siguiente documentacion:

1. Nota de presentacion, por la cual se manifieste la intencidon de participar en

la gestion y los datos personales o empresariales.
2. indice de la documentacién presentada.
3. Oferta econdmica.

4. Garantia de mantenimiento de oferta, segun lo establecido en la clausula

particular 8.1 del presente pliego.

5. Declaraciéon jurada del oferente de que no se encuentra comprendido en
ninguna de las causales de inhabilidad para contratar con la Administracidn

Publica Provincial.

6. Declaracion jurada por la que se acepta la jurisdiccion ordinaria competente
del Poder Judicial de la Provincia de San Luis, haciendo renuncia expresa a

cualquier otro fuero o jurisdiccion incluyendo el federal.

7. Documentacion que acredite su personeria de acuerdo a la clausula

particular 4.1 del presente pliego.

8. Nota en caracter de Declaracion Jurada informando hasta dos (2) correos
electronicos en los cuales el oferente tendra por validas las notificaciones, de
acuerdo a lo establecido en la clausula 3.3. Ademas, debera informar un

numero de teléfono celular de contacto.
9. Constancia de CBU donde se haran efectivos oportunamente los pagos.

10. Libre deuda emitido por la Direccion Provincial de Ingresos Publicos de la
Provincia de San Luis, el que debera ser actualizado eventualmente al

momento de la adjudicacion.



11. Certificado emitido por Fiscalia de Estado de no poseer juicios con la

Provincia de San Luis.

12. Toda otra documentacion legal o técnica que se solicite en el presente

Pliego de Bases y Condiciones Particulares.
6.2 FORMA DE COTIZACION

Debera ofertarse a renglon completo, cotizando el valor unitario y total de los
bienes, expresado en PESOS ARGENTINOS. Los valores cotizados seran

considerados precio final, por todo concepto, para el Poder Judicial.

Seran declaradas inadmisibles las ofertas que modifiguen o condicionen las

clausulas del presente pliego y/o impliquen apartarse del régimen aplicado.
6.3 MONEDA DE COTIZACION

La oferta econdmica debera expresarse en PESOS ARGENTINOS.

7. PROCEDIMIENTO DE ADJUDICACION
7.1. CRITERIO DE ADJUDICACION

La adjudicacién recaera en aquella oferta que, habiendo cumplimentado las
exigencias del Pliego Unico de Bases y Condiciones Generales y del Pliego de
Bases y Condiciones Particulares de la presente gestiéon (admisibilidad formal,

técnica y econdmica), resulte la mas conveniente para el Poder Judicial.
7.2. PARAMETROS DE EVALUACION DE OFERTAS.
Las ofertas seran evaluadas siguiendo los siguientes criterios:

a) Se verificara que las ofertas cumplan los aspectos formales requeridos
por la Ley de Contabilidad, normas reglamentarias y los pliegos de

Bases y Condiciones Generales y Particulares.
b) Se evaluara la calidad de los Oferentes, referencias y plazos de entrega.
c) Se evaluara la admisibilidad y conveniencia de las ofertas.

d) Las ofertas que se consideren admisibles en los términos del parrafo

anterior seran analizadas para comprobar el total cumplimiento de las



especificaciones técnicas detalladas en este Pliego de Bases vy

Condiciones Particulares y sus anexos.

e) Las ofertas que cumplan la totalidad de las especificaciones técnicas
seran analizadas con el objeto de seleccionar la mas conveniente para
el Organismo Contratante. Para este analisis, los parametros para la
comparacion de las ofertas seran: Relacion precio/calidad, experiencia
del Oferente en el Rubro, plazo de entrega, garantias y evaluaciéon de

contrataciones previas si hubiere.

f) Las ofertas recibidas seran contrapuestas con los valores vigentes en
el mercado al momento de su evaluacion, a efectos de analizar su

razonabilidad.

Las adjudicaciones se efectuaran a renglén completo.

8. REGIMEN DE GARANTIAS
8.1 GARANTIA DE MANTENIMIENTO DE OFERTA

Se constituira por el equivalente al uno por ciento (1%) del total de la oferta,
en la misma moneda en la cual se efectua la misma, y en caso de haber

cotizado con alternativas, sobre el mayor valor propuesto.
8.2 GARANTIA DE CUMPLIMIENTO DE CONTRATO

Se constituira por el cinco por ciento (5%) del valor total de la adjudicacion,
dentro de los cinco (5) dias de la notificacion de la misma, en la misma moneda

en la cual se efectud la oferta.

Todas las GARANTIAS deberan constituirse mediante las modalidades

establecidas en el articulo 11 del Pliego de Condiciones Generales.

Estas GARANTIAS son obligatorias y seran devueltas al proveedor, una vez
cumplidos el fin para el cual fueron solicitadas y/o finalizado el plazo de

prestacion del servicio.

En caso de optar por realizar alguna/s de las Garantias solicitadas en el
presente punto, mediante DEPOSITO o TRANSFERENCIA BANCARIA,

la misma debera realizarse en la Cuenta N° 409002/6 del Banco Supervielle



Sucursal San Luis CBU 0270102410004090020066, CUIT 30-63459906-8, del

Poder Judicial de San Luis.

9. ACLARACIONES AL PLIEGO DE BASES Y CONDICIONES
PARTICULARES.

El plazo para la solicitud de aclaraciones por parte de quienes tengan intencion
de participar del presente proceso es hasta de 48 horas habiles antes de la

fecha de apertura.

Las consultas sobre el contenido de este Pliego de Bases y Condiciones
Particulares y sus anexos (si los hubiera), deberan ser remitidas por mail a

compras@justiciasanluis.gov.ar

Las consultas técnicas deberan ser remitidas por mail a

informaticasl@justiciasanluis.gov.ar

10. INCUMPLIMIENTO DEL ADJUDICATARIO
10.1 PENALIDADES POR INCUMPLIMIENTO

El incumplimiento del plazo fijado para la entrega de los bienes / prestacion del
servicio, ya sea total o parcial, habilitara al Organismo Contratante a aplicar al
adjudicatario una multa equivalente al uno por mil del valor total del renglén
adjudicado cuyo plazo de entrega se incumple, por cada dia de mora en su

cumplimiento.

11.- CONSIDERACIONES Y REQUERIMIENTOS GENERALES.
La entrega de un renglén se perfeccionara cuando:

Todo el renglon haya sido entregado y esté funcionando a total

satisfaccion del Organismo Contratante.

Se hayan entregado los originales del software que pudiera haber sido

adquirido y las respectivas licencias.



Se haya entregado la totalidad de la documentacion técnica del hardware y/o

software adquirido.

Todos los requerimientos técnicos de los insumos objeto de esta Licitacion y
enumerados en este Pliego de Bases y Condiciones Particulares, deben ser
considerados minimos, pudiendo el Oferente presentar ofertas cuyas

caracteristicas superen o mejoren las aqui solicitadas.

Sélo se aceptara una propuesta principal y hasta dos propuestas alternativas,

todas deben cumplir la totalidad de los requisitos técnicos enunciados en este

pliego.

12. EQUIPAMIENTO/SERVICIO SOLICITADO.

Renglén 1: Contrato de soporte Fortinet con servicios de ciberseguridad.

Se solicita un contrato de servicios del tipo “soporte y consultoria de seguridad”
con Partner especialista en Fortinet, por al menos UN (1) afio y con los

siguientes requisitos.

« Servicio de soporte y consultoria en Fortinet y Ciberseguridad de 84hs

anuales en modalidad 8x5.

. Las horas podran usarse en cualquier momento del periodo

del contrato.

. Si al finalizar el contrato quedan horas pendientes de uso, se
deberan prorrogar y acordar con el proveedor el tratamiento de las

mismas.

« A modo informativo, el oferente debera indicar los costos referenciales

para viaticos en caso de tener que asistir a las instalaciones del cliente.

» El oferente debera informar experiencia comprobable de servicios similares

al solicitado con otros clientes.
- Se requiere cubrir al menos los siguientes servicios:
. Analisis de vulnerabilidades y actualizaciones.

. Seguridad en servicios de cloud (preferentemente AWS).



. Test de penetracion y analisis de seguridad de aplicaciones

web.
. Apoyo en investigacion y resolucion de incidentes.
. Evaluacién y simulaciones de campanas de phishing.
. Soporte y puesto a punto de WAZUH.

» Por cada solicitud de soporte se deberan consensuar las horas imputadas

con el cliente, mensualmente se enviara reportes de uso.

« Se debera poder hacer el seguimiento histérico de los tickets solicitados
via WEB.

- El oferente debera informar los datos del contrato/servicio, la fecha de
inicio y de finalizaciéon del mismo e incluir una descripcién y alcance de la

cobertura de servicio.

13. VIGENCIA DEL CONTRATO

La presente contratacion, tendra una vigencia minima de UN (1) ano, a partir
de la adjudicacion de la misma, y/o desde la fecha en que las partes

dispongan.

14. FACTURACION Y PAGO

Los pagos podran hacerse de manera mensual, durante la vigencia del
contrato, o en un pago de contado al comienzo de la prestacion del servicio,
segun la mejor conveniencia del Organismo Contratante, y considerando las

opciones cotizadas por el Oferente.

Las facturas deberan emitirse, segun la metodologia determinada por lo
informado en el parrafo anterior, y las mismas seran conformadas por la

Secretaria de informatica Judicial.

Las facturas conformadas seran enviadas por el proveedor a Secretaria
Contable  del  Superior  Tribunal de  Justicia, por mail a
mecontablesl@justiciasanluis.gov.ar, dentro de los diez (10) dias corridos de

emitida la conformidad.



Esta presentacion de las facturas dara inicio al plazo fijado para el pago, siendo

el mismo, como maximo de veinte (20) dias habiles.

No se efectuaran pagos parciales, el pago se realizara a renglén completo

segun la metodologia definida.



